Umowa powierzenia przetwarzania danych (DPA)
zgodnie z art. 28 ogdlnego rozporzadzenia o ochronie danych (RODO)

Version 1.0, stan na dzien 22 wrzesnia 2026 r.

Strony
Klient (administrator w rozumieniu art. 4 pkt 7 RODO):

Firma / imie i nazwisko:

Adres:

Adres e-mail konta scryp:

scryp (podmiot przetwarzajgcy w rozumieniu art. 4 pkt 8 RODO):

Gokhan Sagir, przedsiebiorca jednoosobowy, dziatajagcy pod marka scryp
ErdbergstraBe 121/9, 1030 Wieden, Austria

UID: ATU83108129

Kontakt w sprawach ochrony danych: datenschutz@scryp.at

Zwani dalej ,Klientem” i ,,scryp”, tacznie ,,Stronami”.

Czego dotyczy niniejsza umowa

Klient korzysta ze scryp, aby zlecac transkrypcje i analize nagrar audio i wideo. W nagraniach tych wypowiadajg sie
osoby, za ktorych dane osobowe odpowiada Klient. scryp przetwarza te dane wyfacznie w imieniu Klienta. Niniejsza
umowa okresla, co scryp moze robic z tymi danymi, jak scryp je chroni i co ostatecznie sie z nimi dzieje.

1. Przedmiot i zakres obowigzywania

1.1 Niniejsza umowa ma zastosowanie do wszystkich danych osobowych, ktére scryp przetwarza w imieniu Klienta
przy Swiadczeniu ustugi scryp zgodnie z Warunkami $wiadczenia ustug (dostepnymi pod adresem
www.scryp.at/agb). Umowa o korzystanie z ustugi jest dalej zwana ,Umowa gtéwng”. Aktualna wersja niniejszej
umowy jest dostepna pod adresem www.scryp.at/avv.

1.2 Niniejsza umowa nie obejmuje danych samego stosunku umownego, tj. danych Klienta dotyczgcych konta,
umowy, rozliczen i obstugi klienta. Dane te scryp przetwarza jako samodzielny administrator zgodnie ze swojg
Politykg prywatnosci (www.scryp.at/datenschutz).

1.3 Zataczniki 1-3 stanowig integralng czes¢ niniejszej umowy. W razie sprzecznosci miedzy niniejszg umowa a
Umowa gtéwng w kwestiach ochrony danych pierwszernstwo ma niniejsza umowa.

1.4 Niniejsza umowa jest przeznaczona dla Klientéw, ktdrzy korzystaja ze scryp w ramach dziatalno$ci zawodowej,

gospodarczej lub urzedowej. W przypadku korzystania wytacznie do celéw prywatnych RODO nie ma zastosowania
zgodnie z art. 2 ust. 2 lit. ci umowa powierzenia przetwarzania danych nie jest wymagana.

2. Charakter, cel i zakres przetwarzania

2.1 Charakter i cel przetwarzania, rodzaje danych oraz kategorie oséb, ktérych dane dotyczg, opisano w Zatgczniku
1.

scryp - Version 1.0, stan na dzien 22 wrzes$nia 2026 r. - Strona 1



2.2 scryp przetwarza dane wytgcznie w panstwach cztonkowskich Unii Europejskiej. Miejsca przetwarzania
wskazano w Zataczniku 1 i Zatgczniku 3.

2.3 Czas trwania przetwarzania odpowiada okresowi obowigzywania Umowy gtéwnej, powiekszonemu o terminy
usuniecia danych okreslone w pkt 12.

3. Polecenia

3.1 scryp przetwarza dane wytgcznie na udokumentowane polecenie Klienta. Poleceniami Klienta s3 Umowa
gtéwna, niniejsza umowa oraz korzystanie przez Klienta z funkcji ustugi (w szczegélnosci przesytanie, transkrypcja,
analiza, edycja, udostepnianie, eksport i usuwanie). Kazde uzycie funkcji stanowi udokumentowane polecenie
jednostkowe wykonania zwigzanego z nig przetwarzania.

3.2 Dalsze polecenia Klient wydaje w formie pisemnej; wystarczy wiadomos¢ e-mail na adres
datenschutz@scryp.at. Do wydawania polecen uprawnieni sg wiasciciel konta oraz osoby, ktérym Klient powierza
obstuge swojego konta scryp. Polecenia wykraczajgce poza zakres ustugi uwaza sie za wniosek o zmiane zakresu
Swiadczenia.

3.3 Jezeli w ocenie scryp polecenie narusza RODO lub inne przepisy o ochronie danych, scryp niezwtocznie
informuje o tym Klienta. scryp moze wstrzymac wykonanie polecenia do czasu jego potwierdzenia lub zmiany przez
Klienta.

3.4 scryp nie wykorzystuje danych do wtasnych celéw. W szczegdlnosci nagrania, transkrypcje i analizy Klienta nie
sg wykorzystywane do trenowania ani ulepszania modeli Al i nie sg przekazywane osobom trzecim, o ile niniejsza
umowa nie stanowi inaczej.

3.5 Jezeli organ lub sad zazgda od scryp wydania danych Klienta, scryp niezwtocznie informuje o tym Klienta, o ile
jest to prawnie dopuszczalne, odsyta ten organ do Klienta i wydaje wytgcznie to, do czego scryp jest ustawowo
zobowigzany. scryp sprawdza przy tym, czy wydaniu danych nie sprzeciwia sie ustawowy obowigzek zachowania
tajemnicy cigzacy na Kliencie (§ 6 ust. 5 DSG).

4. Obowigzki Klienta

4.1 Klient odpowiada za zgodnos$¢ z prawem nagran i ich przetwarzania. W szczegdlnosci zapewnia podstawe
prawnag (art. 6, a w przypadku szczegdlnych kategorii danych art. 9 RODO), poinformowanie oséb, ktérych dane
dotycza (art. 13 i 14 RODO), oraz to, aby zadne niepubliczne wypowiedzi nie byty nagrywane bez zgody oséb
wypowiadajgcych sie (na przyktad § 120 StGB w Austrii).

4.2 Jezeli nagrania zawierajg szczegdlne kategorie danych osobowych (na przyktad dane dotyczgce zdrowia) lub
tresci objete tajemnicg zawodowa, Klient sprawdza uprzednio, czy przetwarzanie jest dopuszczalne i czy wymagana
jest ocena skutkéw dla ochrony danych (art. 35 RODO). scryp udostepnia w tym celu informacje zawarte w
niniejszej umowie i jej zatacznikach.

4.3 Klient utrzymuje aktualny adres e-mail swojego konta scryp. Na ten adres scryp kieruje wszystkie
zawiadomienia wynikajgce z niniejszej umowy, w szczegolnosci zgtoszenia zgodnie z pkt 10.

4.4 Klient ma prawo wydawac scryp polecenia, zada¢ dowoddw oraz przeprowadzac audyty zgodnie z pkt 11.

5. Poufnosc i tajemnica zawodowa

5.1 scryp zezwala na dostep do danych wytacznie osobom zobowigzanym do zachowania tajemnicy danych (§ 6
DSG) i poufnosci oraz pouczonym o skutkach naruszenia (art. 28 ust. 3 lit. b, art. 29 RODO). Zobowigzanie to trwa
réowniez po zakoniczeniu wykonywania czynnosci.
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5.2 scryp jest zaprojektowany tak, aby tresci Klienta (nagrania, transkrypcje, analizy, nazwy plikdw i folderéw) byty
przechowywane wytgcznie w postaci zaszyfrowanej, a w postaci jawnej wystepowaty jedynie przez czas danego
przetwarzania w pamieci operacyjnej serwerdw przetwarzajgcych. Osoby pracujgce w scryp nie majg w toku
biezacej dziatalnosci dostepu do tresci w postaci jawnej. Szczegdty zawiera Zatacznik 2.

5.3 Jezeli Klient podlega ustawowemu obowigzkowi zachowania tajemnicy (na przyktad § 9 RAO, § 54 ArzteG, § 121
StGB), scryp jako osoba pomocnicza Klienta zobowigzuje sie zachowac w tajemnicy w taki sam sposdb wszystkie
tresci, do ktorych scryp uzyskuje dostep w ramach $wiadczenia ustugi. W przypadku Klientéw podlegajacych prawu
niemieckiemu stanowi to jednoczesnie zobowigzanie do zachowania tajemnicy zgodnie z § 203 ust. 4 StGB
(Niemcy). Na zyczenie scryp potwierdza to zobowigzanie w odrebnym oswiadczeniu.

6. Bezpieczenstwo przetwarzania
6.1 scryp stosuje $rodki techniczne i organizacyjne zgodnie z art. 32 RODO, opisane w Zataczniku 2.

6.2 scryp moze rozwijac te Srodki i zastepowac je Srodkami réwnowaznymi lub lepszymi. Poziom ochrony nie moze
przy tym ulec obnizeniu. Istotne zmiany scryp dokumentuje i przekazuje Klientowi. Aktualna wersja Zatgcznika 2
jest dostepna pod adresem www.scryp.at/avv.

6.3 scryp weryfikuje skutecznosé srodkéw co najmniej raz w roku i na zgdanie informuje Klienta o wyniku.

7. Dalsze podmioty przetwarzajgce

7.1 Klient zatwierdza dalsze podmioty przetwarzajgce wymienione w Zatgczniku 3 (ogdélna zgoda zgodnie z art. 28
ust. 2 RODO).

7.2 Jezeli scryp zamierza dodac lub zastgpi¢ dalszy podmiot przetwarzajacy, informuje o tym Klienta co najmniej 30
dni przed rozpoczeciem korzystania z jego ustug wiadomoscia e-mail na adres konta scryp. Klient moze w terminie
14 dni od otrzymania tego zawiadomienia wnie$¢ pisemny sprzeciw z waznej przyczyny zwigzanej z ochrong
danych; wystarczy wiadomos¢ e-mail. Jezeli Klient nie wniesie sprzeciwu, zmiane uwaza sie za zatwierdzona.

7.3 Jezeli po wniesieniu sprzeciwu Strony nie znajda rozwigzania, Klient moze wypowiedzie¢ Umowe gtéwng ze
skutkiem na dzien planowanego rozpoczecia korzystania z ustug tego podmiotu. Optaty, ktdre Klient uiscit z gory za
okres po zakonczeniu umowy, scryp zwraca proporcjonalnie.

7.4 scryp naktada w drodze umowy na kazdy dalszy podmiot przetwarzajgcy te same obowigzki w zakresie ochrony
danych, ktére cigza na scryp na mocy niniejszej umowy, w szczegdlnosci obowigzek zapewnienia wystarczajgcych
gwarancji wdrozenia odpowiednich srodkéw technicznych i organizacyjnych (art. 28 ust. 4 RODO). Jezeli dalszy
podmiot przetwarzajgcy nie wywigzuje sie ze swoich obowigzkow, scryp odpowiada wobec Klienta za jego
obowigzki jak za wtasne dziatania.

7.5 Ustugi dodatkowe bez dostepu do danych Klienta, na przyktad telekomunikacja, sprzatanie lub konserwacja bez
dostepu do danych, nie stanowia podpowierzenia przetwarzania danych.
8. Miejsce przetwarzania i panstwa trzecie

8.1 scryp przetwarza i przechowuje dane w Austrii i w Niemczech. scryp nie przekazuje danych do panistw spoza
Unii Europejskiej lub Europejskiego Obszaru Gospodarczego.

8.2 Jezeli dalszy podmiot przetwarzajgcy miatby przetwarzac¢ dane w panstwie trzecim, odbywa sie to wytgcznie w
zakresie opisanym w Zatgczniku 3 i wytgcznie na podstawie odpowiedniej gwarancji zgodnie z rozdziatem V RODO
(na przyktad decyzji Komisji Europejskiej stwierdzajgcej odpowiedni stopien ochrony lub standardowych klauzul
umownych UE).
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9. Wsparcie Klienta

9.1 Prawa o0s6b, ktorych dane dotycza: Klient moze w wiekszosci przypadkéw samodzielnie realizowaé prawo
dostepu, sprostowania, usuniecia i przenoszenia danych za pomoca funkcji ustugi (wyswietlanie, edycja, eksport,
usuwanie). Poniewaz scryp przechowuje tresci wytgcznie w postaci zaszyfrowanej, scryp nie moze ustali¢, jakie
osoby wystepujg w nagraniu. Jezeli osoba, ktdrej dane dotyczg, zwrdci sie do scryp, scryp niezwtocznie przekazuje
jej zadanie Klientowi i nie odpowiada na nie samodzielnie, chyba ze Klient wyda scryp takie polecenie.

9.2 Bezpieczenstwo, naruszenia ochrony danych, ocena skutkéw dla ochrony danych i uprzednie konsultacje z
organem nadzorczym (art. 32-36 RODO): scryp wspiera Klienta informacjami, ktérymi scryp dysponuje, w
szczegdlnosci niniejszg umowa, Zatacznikiem 2 oraz informacjami o incydencie zgodnie z pkt 10.

9.3 Za wsparcie wykraczajgce poza udostepnienie informacji i funkcji opisanych w niniejszej umowie scryp moze, po
uprzednim zapowiedzeniu, zadaé stosownego wynagrodzenia wedtug naktadu pracy. Nie dotyczy to sytuacji, w
ktdrej wsparcie jest konieczne z powodu btedu scryp.

10. Zgtaszanie naruszen ochrony danych osobowych

10.1 Jezeli scryp powezmie wiadomos¢ o naruszeniu ochrony danych osobowych dotyczgcym danych Klienta, scryp
zgtasza je Klientowi bez zbednej zwtoki, najpdzniej w ciggu 48 godzin od powziecia wiadomosci, wiadomoscig e-
mail na adres konta scryp.

10.2 Zgtoszenie zawiera, w zakresie znanym scryp: charakter naruszenia, rodzaje danych, ktérych dotyczy, i
przyblizong liczbe oséb, ktérych dane dotycza, prawdopodobne konsekwencje, podjete i proponowane srodki oraz
punkt kontaktowy w scryp. Informacje, ktére nie sg jeszcze dostepne, scryp przekazuje sukcesywnie bez zbednej
zwioki.

10.3 scryp dokumentuje naruszenie i wspiera Klienta przy zgtoszeniu do organu nadzorczego oraz zawiadomieniu
0séb, ktérych dane dotycza. Zgtoszen do organdéw lub zawiadomien oséb, ktérych dane dotycza, w imieniu Klienta
scryp dokonuje wytgcznie na jego polecenie. Zgtoszenie do Klienta nie stanowi przyznania sie do winy.

11. Dowody i audyty

11.1 scryp udostepnia Klientowi wszelkie informacje niezbedne do wykazania spetnienia obowigzkéw okreslonych
w art. 28 RODO. Naleza do nich niniejsza umowa, opis srodkéw w Zataczniku 2, rejestr, o ktdrym mowa w art. 30
ust. 2 RODO, certyfikaty dalszych podmiotéw przetwarzajgcych oraz pisemne odpowiedzi na uzasadnione pytania
Klienta.

11.2 Jezeli dowody te w konkretnym przypadku nie sg wystarczajace, Klient moze przeprowadzi¢ audyt, w tym
inspekcje, samodzielnie lub przez zobowigzanego do zachowania poufnosci audytora, ktéry nie jest konkurentem
scryp. Audyty odbywajg sie najwyzej raz w roku kalendarzowym, po zapowiedzeniu z wyprzedzeniem co najmniej
30 dni, w zwyktych godzinach pracy i bez zaktdcania dziatalnosci. W przypadku konkretnych przestanek
wskazujgcych na naruszenie lub na zadanie organu nadzorczego audyt jest mozliwy réwniez w krétszym terminie i
czesciej.

11.3 Audyt nie obejmuje danych innych klientdw ani centréow danych dalszych podmiotéw przetwarzajgcych. W ich
przypadku obowiazujg ich certyfikaty i sprawozdania z audytéw. Kazda ze Stron ponosi wtasne koszty audytu.

12. Usuniecie i zwrot danych

12.1 W okresie obowigzywania umowy Klient moze w kazdej chwili samodzielnie usuwac swoje dane i eksportowaé
je w powszechnie stosowanych formatach. Usuniete tresci sg natychmiast usuwane z aktywnego zbioru danych.
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12.2 Przestane pliki oryginalne scryp usuwa automatycznie po zakonczeniu przetwarzania, z reguty w ciggu kilku
minut, najpdzniej jednak 72 godziny po przestaniu. Przechowywane pozostajg wytgcznie zaszyfrowana wersja do
odtwarzania, zaszyfrowana transkrypcja i zaszyfrowane analizy.

12.3 Po zakorczeniu Umowy gtédwnej tresci pozostajg dostepne dla Klienta do eksportu jeszcze przez maksymalnie
90 dni. Nastepnie scryp usuwa je automatycznie wraz ze wszystkimi kopiami. Jezeli Klient usunie swoje konto,
wszystkie dane sg usuwane natychmiast.

12.4 Kopie zapasowe stuzg wytacznie odtworzeniu catego systemu. Zawieraja tresci Klienta wytgcznie w postaci
zaszyfrowanej i sg nadpisywane najpdzniej po 30 dniach. Pojedyncze usuniete dane Klienta nie sg odtwarzane z
kopii zapasowych.

12.5 Dane, ktére scryp musi nadal przechowywac ze wzgledu na ustawowe obowigzki przechowywania (na przykfad
dane do faktur zgodnie z § 132 BAO), s3 wytaczone z usuniecia. Sg one blokowane i usuwane po uptywie terminu.

12.6 Na zadanie scryp potwierdza usuniecie na pismie; wystarczy wiadomos¢ e-mail.

13. Odpowiedzialnos¢
13.1 Wobec oséb, ktérych dane dotycza, Strony odpowiadajg zgodnie z art. 82 RODO.

13.2 W stosunkach miedzy Stronami obowigzujg, w zakresie dozwolonym przez prawo, postanowienia Umowy
gtéwnej dotyczgce odpowiedzialnosci. Za dalsze podmioty przetwarzajgce scryp odpowiada jak za wtasne dziatania
(pkt 7.4).

13.3 Jezeli jedna ze Stron zapfacita odszkodowanie osobom, ktérych dane dotyczg, moze zgdac¢ od drugiej Strony
zwrotu tej czesci odszkodowania, ktéra odpowiada jej udziatowi w odpowiedzialnosci za szkode (art. 82 ust. 5
RODO).

13.4 Jezeli Klient podtrzymuje polecenie, mimo ze scryp wskazat mu zgodnie z pkt 3.3 na jego niezgodnosé z
prawem, Klient zwalnia scryp z odpowiedzialnosci z tytutu wszelkich roszczen oséb trzecich i administracyjnych kar
pienieznych wynikajacych z tego polecenia.

14. Okres obowigzywania, zawieszenie i zakonczenie

14.1 Niniejsza umowa obowigzuje tak dtugo, jak scryp przetwarza dane dla Klienta, tj. przez okres obowigzywania
Umowy gtéwnej oraz do zakornczenia usuniecia danych zgodnie z pkt 12.

14.2 Korzystanie z ustugi bez niniejszej umowy nie jest przewidziane dla Klientéw w rozumieniu pkt 1.4.
Wypowiedzenie niniejszej umowy uwaza sie zatem jednoczesnie za wypowiedzenie Umowy gtéwne;j.

14.3 Jezeli scryp narusza niniejszg umowe, Klient moze zgdac, aby scryp zawiesit dane przetwarzanie do czasu
usuniecia naruszenia. Jezeli scryp nie usunie istotnego naruszenia w ciggu miesigca od wezwania, Klient moze
wypowiedzie¢ Umowe gtdéwna ze skutkiem natychmiastowym.

15. Postanowienia koncowe

15.1 Niniejsza umowa jest zawierana w formie elektronicznej (art. 28 ust. 9 RODO). W przypadku Klientéw w
rozumieniu pkt 1.4 staje sie ona czesciag umowy poprzez wigczenie do Warunkdw swiadczenia ustug z chwilg
zawarcia Umowy gtéwnej; strong umowy jest wowczas witasciciel konta scryp z danymi zapisanymi na tym koncie.
Ponadto moze ona zostac zawarta przez podpisanie niniejszego dokumentu przez obie Strony, rowniez w formie
kopii elektronicznej.
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15.2 Zmiany niniejszej umowy wymagajg formy pisemnej; wystarczy wiadomos¢ e-mail. scryp moze dostosowywac
Zatgcznik 2 zgodnie z pkt 6.2 oraz Zatgcznik 3 zgodnie z pkt 7.2. Inne zmiany scryp zapowiada wiadomoscig e-mail
co najmniej 30 dni przed ich wejSciem w zycie; do tego czasu Klient moze wnie$¢ sprzeciw i wypowiedzie¢ Umowe
gtdwna ze skutkiem na ten dzien. scryp przechowuje kazdg wersje niniejszej umowy z numerem wersji i data.

15.3 Zastosowanie ma prawo austriackie; RODO pozostaje nienaruszone. Jezeli Klient jest przedsiebiorcg, wszystkie
spory wynikajgce z niniejszej umowy podlegajg wytacznej wtasciwosci sadu rzeczowo witasciwego w Wiedniu.
Bezwzglednie obowigzujace ustawowe przepisy o witasciwosci sadu pozostajg nienaruszone.

15.4 Jezeli ktérekolwiek postanowienie okaze sie niewazne, pozostata cze$¢ umowy pozostaje w mocy. W miejsce
niewaznego postanowienia wchodzi regulacja ustawowa najblizsza jego celowi.

15.5 Osobg kontaktowg we wszystkich sprawach dotyczacych niniejszej umowy jest po stronie scryp
datenschutz@scryp.at. Po stronie Klienta jest to adres e-mail konta scryp, o ile Klient nie wskaze inacze;.

15.6 scryp udostepnia niniejszg umowe w kilku jezykach. Wigzaca jest wersja niemiecka; ttumaczenia stuza
zrozumieniu. W razie rozbieznosci obowigzuje brzmienie niemieckie.

Podpisy

Za Klienta Za scryp

Miejscowos¢, data Miejscowos¢, data

Imie i nazwisko, funkcja Gokhan Sagir, przedsiebiorca jednoosobowy
Podpis Podpis
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Zatgcznik 1: Opis przetwarzania

Punkt Opis

Przedmiot Swiadczenie ustugi scryp: transkrypcja nagrar audio i wideo z rozpoznawaniem mowy i
rozpoznawaniem moéwcéw, w planie Ultra dodatkowo funkcje Al (analiza wspomagana
przez sztuczng inteligencje: podsumowanie, protokét, lista zadan, tekst do mediéw
spotecznosciowych), a takze przechowywanie, edycja, eksport i udostepnianie wynikéw.

Cel Klient zleca przeksztatcanie wtasnych nagran w tekst i ich analize, na przyktad spotkan,

wywiaddéw, dyktand, rozmow doradczych, wyktadéw lub podcastéw.

Charakter przetwarzania

Przyjmowanie zaszyfrowanych plikéw, krétkotrwate odszyfrowanie w pamieci
operacyjnej serwerdw przetwarzajacych, automatyczna transkrypcja i analiza,
szyfrowanie wynikow, zaszyfrowane przechowywanie, udostepnienie na koncie Klienta,
usuniecie.

Rodzaje danych

Nagrania gtosu i wideo (gtos, wypowiadane tresci), wygenerowane z nich transkrypcje i
analizy, przypisania méwcdw, nadane przez Klienta nazwy plikdw i folderéw, techniczne
metadane (czas trwania, rozmiar pliku, znaczniki czasu, rozpoznany jezyk, status
przetwarzania), w przypadku udostepnionych transkrypcji link udostepniania. Wszystkie
tresci sg przechowywane w postaci zaszyfrowanej; jedynie techniczne metadane
wystepujg w postaci jawnej.

Szczegdlne kategorie (art.

9 RODO)

Mozliwe, w zaleznosci od tresci nagran Klienta (na przyktad dane dotyczgce zdrowia w
dyktandach lekarskich, informacje z rozméw doradczych lub rozméw z klientami
kancelarii). scryp nie zna tresci. Dopuszczalno$é sprawdza Klient zgodnie z pkt 4.2.

Gwarancje dla
szczegdlnych kategorii

Szyfrowanie w przegladarce Klienta, postaé jawna wytgcznie w pamieci operacyjnej
wtasnych serwerow scryp w Wiedniu, brak przekazywania tresci dalszym podmiotom
przetwarzajgcym w postaci jawnej, brak dostepu oséb do tresci w toku biezacej
dziatalnosci, obowigzek zachowania tajemnicy zgodnie z pkt 5, brak trenowania modeli Al
danymi Klientéw.

Osoby, ktérych dane
dotycza

Osoby, ktére wypowiadajg sie w nagraniach lub sg w nich wymieniane (na przyktad
pracownicy, klienci, pacjenci, mocodawcy, rozmdwcy, uczestnicy spotkan i wydarzen), a
takze uzytkownicy konta Klienta.

Miejsca przetwarzania

Transkrypcja i analiza Al: wtasne serwery GPU scryp w Wiedniu, Austria. Aplikacja
internetowa, interfejsy, baza danych, zaszyfrowana pamie¢ plikdw i kopie zapasowe:
centrum danych Hetzner Online GmbH w Norymberdze, Niemcy.

Czas trwania

Okres obowigzywania Umowy gtéwnej powiekszony o terminy usuniecia danych zgodnie
z pkt 12.
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Zatacznik 2: Srodki techniczne i organizacyjne (art. 32 RODO)

Stan na dzien 22 wrzeénia 2026 r. Srodki opisuja normalny tryb dziatania scryp.

1. Szyfrowanie i architektura zero-knowledge

Nagrania sg szyfrowane algorytmem AES-256-GCM juz w przegladarce Klienta, zanim zostang przestane do
scryp. Dla kazdego pliku generowany jest odrebny klucz pliku (FEK).

Klucze plikéw sa szyfrowane kluczem gtéwnym konta (MEK). Klucz gtéwny jest dostepny wytacznie przy uzyciu
hasta Klienta (wyprowadzanie za pomocg PBKDF2-SHA256, 600 000 iteracji). scryp nie zna ani hasta, ani klucza
gtéwnego w postaci jawne;j.

Na potrzeby transkrypcji przegladarka przekazuje do scryp klucz pliku zaszyfrowany kluczem serwera (RSA-
4096, OAEP). Serwer przetwarzajgcy odszyfrowuje nagranie wytgcznie w pamieci operacyjne;j. Pliki tymczasowe
znajduja sie w systemie plikdw w pamieci RAM i sg odrzucane po zakoniczeniu zlecenia; niezaszyfrowane tresci
nie s3 w zadnym momencie zapisywane na nosnikach danych.

Transkrypcje i analizy sg szyfrowane kluczem pliku bezposrednio po utworzeniu i przechowywane wytacznie w
postaci zaszyfrowanej. Nazwy plikéw i folderéw sg szyfrowane w przegladarce.

Przy udostepnianiu transkrypcji klucz pliku jest szyfrowany kluczem wyprowadzonym z hasta udostepniania.
Odbiorcy odszyfrowujg dane wytacznie we wtasnej przegladarce.

Wyjatek dotyczacy przesytania z adresu URL: jezeli Klient pobiera nagranie z adresu internetowego, serwer
przetwarzajacy pobiera plik bezposrednio, przetwarza go w pamieci operacyjnej, a nastepnie usuwa;
transkrypcja i wersja do odtwarzania sg jak zwykle przechowywane w postaci zaszyfrowane;j.

Wszystkie potaczenia sg szyfrowane protokotem TLS 1.2 lub 1.3.

2. Kontrola dostepu fizycznego

Aplikacja internetowa, baza danych, pamiec plikéw i kopie zapasowe dziataja w centrum danych Hetzner
Online GmbH w Norymberdze (certyfikat ISO/IEC 27001, atest BSI C5 typu 2) z kontrolg dostepu fizycznego,
monitoringiem wideo i personelem ochrony operatora.

Serwery GPU do transkrypcji i analizy Al znajdujg sie we wtasnych, zamknietych pomieszczeniach scryp w
Wiedniu. Dostep majg wytgcznie osoby upowaznione; wejscie jest zamykane mechanicznie i dodatkowo
zabezpieczone biometrycznie.

Wszystkie nosniki danych tych serwerdéw sg w catosci zaszyfrowane. W przypadku kradziezy lub wymontowania
no$nika dane pozostajg bez klucza nieczytelne. Niezaszyfrowane tresci wystepujg na tych serwerach wytacznie
W pamieci operacyjnej podczas realizowanego zlecenia i nigdy nie sg zapisywane na nosniku danych.

3. Kontrola dostepu do systemoéw i danych

Dostep do serwerdow wytgcznie dla administratoréw scryp przez szyfrowane potgczenia SSH z osobistymi
kluczami lub losowo generowanymi, silnymi hastami; dostep zgodnie z zasada najmniejszych uprawnien.
Odrebny panel administracyjny z wtasnym logowaniem, ograniczony do dopuszczonych adreséw IP. Panel
administracyjny wyswietla wytgcznie metadane kont i zlecen, nie tresci.

Konta uzytkownikdw: hasta sg hashowane algorytmem Argon2id; ochrona przed prébami logowania przez
ograniczanie liczby zgdan i czasowg blokade; sesje dziatajg bez plikéw cookie, z krétkotrwatymi tokenami.
Ochrona interfejséow przed naduzyciami i przecigzeniem przez ograniczanie liczby zadan i automatyczne
blokady.

Ustugi zautomatyzowane (serwery przetwarzajace) uwierzytelniajg sie wtasnymi, rotowanymi danymi
dostepowymi i otrzymujg wytgcznie klucze niezbedne do danego zlecenia.
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4. Kontrola rozdzielnosci i pseudonimizacja

Rozdzielnos$¢ kryptograficzna: kazdy Klient ma wtasny klucz gtéwny, kazdy plik wtasny klucz pliku. Tresci
jednego Klienta nie sg czytelne przy uzyciu cudzych kluczy.

Logiczne oddzielenie systemoéw produkcyjnych, bazodanowych, pamieci podrecznej i monitoringu w odrebnych
strefach sieciowych.

Zlecenia przetwarzania kierowane do serwerdw GPU nie zawierajg nazwisk ani adreséw e-mail, a jedynie dane
techniczne niezbedne do zlecenia.

5. Integralnosc i rozliczalnos¢

Wszystkie zmiany w aplikacji i infrastrukturze sg dokonywane za posrednictwem wersjonowanego kodu
zrédtowego i zautomatyzowanego, mozliwego do przesledzenia wdrazania; obrazy oprogramowania sg
identyfikowane przez ich sume kontrolna.

Zdarzenia dotyczace konta (na przyktad logowanie, usuniecie, zmiany subskrypcji) sg rejestrowane ze
znacznikiem czasu, bez adreséw IP.

Dzienniki systemowe nie zawierajg tresci i sg usuwane po 14 dniach. Adresy IP nie sg przechowywane ani
rejestrowane. W celu ochrony przed naduzyciami dostepy sg zliczane wytgcznie na podstawie krétkotrwatego,
utworzonego przy uzyciu tajnego klucza i nieodwracalnego pseudonimu, ktéry wygasa najpdzniej po uptywie
godziny.

6. Dostepnosc i odpornosc

Klaster wysokiej dostepnosci ztozony z trzech serwerdw z réwnowazeniem obcigzenia; baza danych z replikacja
synchroniczng na trzech weztach; pamie¢ podreczna z automatycznym przetgczaniem awaryjnym.

Codzienna zaszyfrowana kopia zapasowa bazy danych z mozliwoscig odtworzenia stanu z dowolnego momentu
ostatnich 30 dni; konfiguracja klastra zabezpieczana co sze$¢ godzin. Kopie zapasowe znajdujg sie w centrum
danych w Norymberdze.

Wdrazanie nowych wersji bez przerw w dziataniu; ochrona przed atakami przecigzeniowymi na poziomie sieci i
aplikacji.

Ciggty monitoring z automatycznym alarmowaniem w przypadku zaktécen.

7. Usuwanie i minimalizacja danych

Przestane pliki oryginalne sg usuwane po przetworzeniu, z reguty w ciggu kilku minut; automatyczna reguta
usuwa pozostate przestane pliki najpdzniej po 72 godzinach.

Klient w kazdej chwili samodzielnie usuwa tresci i konto; usuniecie dziata natychmiast w aktywnym zbiorze
danych. Po zakonczeniu subskrypcji tresci sg automatycznie usuwane po 90 dniach.

Brak plikéw cookie, brak narzedzi $ledzgcych lub analitycznych podmiotéw trzecich, brak przechowywania

adresow IP.

8. Organizacja

Wszystkie osoby pracujgce w scryp sg zobowigzane do zachowania tajemnicy danych i poufnosci oraz
przeszkolone w zakresie architektury bezpieczenstwa.

scryp prowadzi rejestr czynnosci przetwarzania (art. 30 RODO). Ocena skutkow dla ochrony danych, rejestr i
niniejsze srodki sg weryfikowane co najmniej raz w roku oraz przy istotnych zmianach.

Proces reagowania na incydenty: wykrywanie przez monitoring, ocena, ograniczanie skutkéw, zgtoszenie
dotknietym Klientom zgodnie z pkt 10 umowy, dziatania nastepcze.
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o Dalsze podmioty przetwarzajace s3 przed rozpoczeciem korzystania z ich ustug weryfikowane pod katem
gwarancji i zobowigzywane umownie zgodnie z art. 28 ust. 4 RODO.
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Zatacznik 3: Dalsze podmioty przetwarzajgce

Stan na dzien 22 wrzes$nia 2026 r.

Dalszy podmiot Ustuga Dane Miejsce Gwarancja
przetwarzajacy przetwarzania
Hetzner Online GmbH, | Eksploatacja Wszystkie dane Norymberga, Niemcy Umowa powierzenia

IndustriestralRe 25,
91710 Gunzenhausen,
Niemcy

serwerodw aplikacji
internetowej,
interfejsow i bazy
danych; zaszyfrowana
pamieé obiektowa;
kopie zapasowe

wymienione w
Zataczniku 1, tresci
wytacznie w postaci
zaszyfrowanej

(UE)

przetwarzania danych;
ISO/IEC 27001; BSI C5

Mailjet GmbH (Sinch-
Konzern), Alt Moabit
2, 10557 Berlin,
Niemcy

Wysytka systemowych
wiadomosci e-mail (na
przyktad
powiadomienie
,Transkrypcja
gotowa”)

Adres e-mail konta,
data zlecenia, link do
konta; bez tresci, bez
nazw plikéw

Francja (UE)

Umowa powierzenia
przetwarzania danych;
ISO/IEC 27001

Microsoft Ireland
Operations Ltd.,
Dublin, Irlandia

Przyjmowanie i
obstuga zgtoszen do
pomocy technicznej
przesytanych poczta
elektroniczng
(Microsoft 365)

Wytacznie dane, ktére
Klient sam przekazuje
w zgtoszeniu

UE; mozliwy zdalny
dostep z panstw
trzecich

Umowa powierzenia
przetwarzania danych;
standardowe klauzule
umowne UE; Ramy
Ochrony Danych UE-
USA (DPF)
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